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Cyberangriffe — wie geht das? ITTARO Laecovis’

Intelligente, gezielte und gefahrliche Angriffe
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Taglich werden personliche Identitatsdaten durch kriminelle Cyberangriffe erbeutat. Ein GroBtell der gestohlenen
Angaben wird in Inter und dient als Grundiage fur weltere lliegale

Handiungen.

Ergebnis lhrer Anfrage bei HPI Identity Leak Checker

Achtung: lhre E-Mail-Adresse boehm@wb2net.de taucht in mindestens einer gestohlenen und unrechtmifig veréffentlichten Identitéts
Folgende sensible Informationen wurden im Zusammenhang mit Ihrer E-Mail-Adresse frei im Internet gefunden:

Wurden Ihre Identitd pioniert?

Betroffene

Betroffener Dienst Datum Verifiziert Passwort Vor-und Zuname  Geburt:
Nutzer Mit dem HPI Identity Leak Checker kinnen Sie mithilfe Ihrer E-Malladresse prufen, ob Thre persénlichen Identitatsdaten
f/ bereits im Internet versffentlicht wurden. Per Datenabgleich wird kontrolliert, ob Ihre E-Mailadresse In Verbindung mit
Onliner Spambot (Spamlist) Aug. 2017 128.471.704 - missbraucht werden kénnte. !
WHOIS Database (NET-Domains) Mér. 2017 v 7.572.808 = f
Unknown (Anti-Public Combolist Jan. 2017) Jan. 2017 948.385.599
Unknown (Anti-Public Combolist) Dez. 2016 541.567.187
Unknown (Exploit.in Compilation) Aug. 2016 686.582.779
adobe.com Okt. 2013 S 152.375.851 ¥
Unknown (Zoosk.com) Mar. 2013 54.103.990 - - - - - - -
dropbox.com Sep. 2012 v 68.658.165 - - - - - - -
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https://sec.hpi.de/ilc/search?lang=de
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Cyberangriffe — wie geht das? ITTARQ J&ECOVIS
Intelligente, gezielte und gefahrliche Angriffe

»  Werden Sie misstrauisch, wenn Sie eine E-Mail mit Anhang vom Chef bekommen?

> Oder Sie besprechen mit Ihrem Steuerberater die aktuelle Liquiditatssituation und
erhalten eben zu diesem Thema weitere Unterlagen per E-Mail dazu.

Kritische Dateianhéange

Fragen Sie da nach?
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Cyberangriffe — wie geht das? ITTARO J&ECovis

Intelligente, gezielte und gefahrliche Angriffe

Spear Phishing / Social Engineering ist eine raffinierte und heimttickische Art um
Vertrauen und Neugierde zu wecken.

Der Angreifer kennt Sie!
Er hat sich griindlich Gber Sie informiert 8

Er kennt Deinen Namen, deine Adresse

Er weil3 wo Du gerne essen gehst

Er kennt Deine Freunde und Kollegen

Er weild was Du letzten Sommer getan hast !
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SchutzmalRnahmen ITTARO g&ecovis
Ein Schutz allein langt nicht!

Allein ein Antivirensoftware / Endpoint Security auf Server und Arbeitsplatz langt nicht

Ein mehrstufiger Schutz IST EIN MUSS

99,9 % Schutz mit AV

99,9 % Schutz durch MA
Schulungen : -
99,5 % Schutz mit Spam Filter

99,5 % Schutz durch FW
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SchutzmalRnahmen ITTARO g&ecovis

% Am Server

Netzwerk

A

Physischer Schutz

Mitarbeiter

g i Am Arbeitsplatz
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SchutzmalRnahmen ITTARO g&ecovis

aQ,

D © Mobile Gerate (Smartphone & Co) ﬁ Passworter

—)

@‘@:A

E-Mail Sicheres Surfen (Web-Security)
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SchutzmalRnahmen ITTARO g&ecovis

v Mehrere Speicherorte

v’ Speicherungen auch auRer Haus

v Verschiedene Medien

Datensicherung

v/ 3-2-1 Regel!
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Datenschutz im Homeoffice ITTARQ J&ECOVIS

v

Richtlinie ,Homeoffice® erstellen

~

Verwendung einer verschlisselten VPN-Verbindung vom Homeoffice in die Firma

N

Mdoglichst Firmengerate statt privater Gerate verwenden

v

Notebook und externe Datentrager wie z.B. USB-Sticks verschlisseln

v

Nur absolut notwendige Unterlagen mit ins Homeoffice nehmen

N

Homeoffice vor anderen Mitbewohnern schitzen, absperrbarer Raum / Schranke

A
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Datenschutz im Homeoffice ITTARQ J&ECOVIS

v

Verwendung festlegen: nur intern oder auch zur externen Kommunikation

v

Dienste mit Sitz in der EU sind grundsatzlich zu bevorzugen

v

On-Premises-L6sung statt Cloud-Diensten bevorzugen

N

Konfiguration des Dienstes ist entscheidend
Transportverschlisselung und Inhalteverschltisselung aktivieren
Ton- und Bildaufnahmen deaktivieren

Logs nach Beendigung einer Sitzung automatisch I6schen

Kein Profiling durch den Dienst

Keine Weitergabe von Metadaten durch den Dienstanbieter an Dritte
Zugangsbeschrankungen (PIN / Passwort) aktivieren

VOOV VWV WV
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Datenschutz im Homeoffice

» GDD Praxishilfe zu Videokonferenzen

WWW.Eecovis.com

Videckonferenz-
Systeme
Produkiname Big Blue Bution GoToMeeting / Jitsi
‘GoToWehinar
Hersteller BigBlueButton Inc. LogMeln Ein
Gemeinschaftsproj
ekt
URL: https://bigbluebutton.o https://www.gotomeetin https:/fiitsi.org/
2/ gcom/fde-de
Demo-Version: https://demo.bigbluebu https://www.gotomeetin https://meetjitsi/
tton.org g.com/de-
de/webinar/testen
Anmeldung e
Software-as-a-Service  on- | on-Premise; Saas on-premise
premise Voraussetzung ware e
‘Webserver mit sehr
hoher Bandbreite
AV-Vertrag maglich? nicht erforderlich {on-  l3 (engl.), AVV- on-premise
premise) oder abhsngig Generator entbehrlich; sonst
vom gewshiten IT- mit gewahlten IT-
Dienstleister Dienstleister
Angemessenheit des nicht erforderlich {on-  EU-US-Privacy Shield, nicht erforderlich
Datenschutzniveaus premise) oder abhsngig Schweiz-US-Privacy (on-premise) oder
vom gewshiten IT- Shield abhingig vom
Dienstleister gewahlten IT-
Dienstleister
Umsetzung der 13, es existieren Tools  Ja, weitere 13, weiter
zur Umsetzung von Informationen siehe Informationen
Betroffenenrechten hier siehe hier

Next Cloud Talk

Nextcloud GmbH

https://nextcloud.c
om/talk/

https://try.nextcloy
d.com/

on-premise only

on-premise
entbehrlich; sonst
mit gewahlten IT-
Dienstleister

nicht erforderlich
(on-premise) oder
abhangig vom
gewshiten IT-
Dienstleister

Q2 ECOVIS

Skype for Business  Teams Zoom
Microsoft Microsoft Zoom Video Communications,
Inc.

https://konferenzen https://products.o | https://zoom.us
relekom.de/produk Hice com/de-

te-und- de/migrosoft-

preise/telefon-und- teams/download-

web/microsott- zpp

https://konferenzen https://teamsdem hitps://zoom.us/test
telekom.de/kontake
[

on-premise magl.  Saas only 5385 / on-premise wohl
eingeschrankt moglich
Hinweise siehe Link
Nachtrag in Tabelle vom

htep://www.microso la (deschi, ab §. 20 Ja, AV-Vereinbarung hier
frvolumelicensing.c £ abrufbar

om/Downloader.as
px?documenttype=0
ST&lang=German

EU-US-Privacy- EU-US-Privacy Shield / Swiss-

Shield; Schweiz- |EU-Privacy-Shield
US-Privacy-Shield

in bestimmten Féllen

ubermittelt Zoom aus der EU

personenbezogener Daten
auf Grundlage eines EU-

Standardvertrags 2010/87/EU

la, grundsatzliche |Ja, siehe Zoom.us Privacy
Informationen zu  Policy, dtsch. (dort Abschnitt
Rechten nach der | “Rechte der betroffenen
DSGWVO hier Person")

Tobias Schmitz



https://www.gdd.de/aktuelles/startseite/neue-praxishilfe-videokonferenzen-und-datenschutz-erschienen
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Datenschutz im Homeoffice ITTARQ J&ECOVIS

v

Auftragsverarbeitungsvertrag mit Diensteanbieter (nach Art. 28 DSGVQO) abschliel3en

v

Gemeinsame Verantwortung (nach Art. 26 DSGVO) kommt u.U. auch in Frage

v

Betriebs- oder Personalrat und Datenschutzbeauftragten einbeziehen

N

Verzeichnis von Verarbeitungstatigkeiten (nach Art. 30 DSGVO) erganzen

N

Durchfiihren einer Datenschutz-Folgenabschatzung (DSFA, nach Art. 35 DSGVO) = DSB!

» Datenschutzhinweise fur Teilnehmer tber die Verarbeitung ihrer personenbezogenen Daten
(nach Art. 13 und 14 DSGVO) / Einwilligung erforderlich?
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Datenschutz im Homeoffice ITTARQ J&ECOVIS

Grundsatzlich datenschutzfreundliche Dienste aus Sicht deutscher Aufsichtsbehdrden:

Jitsi Meet
RocketChat
Nextcloud Talk
Matrix
BigBlueButton

VWV WV WV WV

Bei den oben genannten Diensten ist ein On-Premises-Betrieb moglich.
Alternativen zu Videokonferenzen prufen, z.B. Telefonkonferenz, verschlisselte Email...
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Datenschutz im Homeoffice ITTARQ J&ECOVIS

» Aktuelle Software-Versionen verwenden

» Automatische Synchronisation des Adressbuchs deaktivieren

» Chat-Anhéange nicht lokal speichern / Zugriff flir andere Apps unterbinden
» Deaktivierung von Cloud-Backups

» Smartphone / Tablet mit Verschliisselung, PIN oder Passwort absichern

» Verwendung einer Container-Losung

WWW.ecovis.com Markus Bergmaier 16




Uberblick der Férderprogramme ITTARQ JsEcovis

Forderung unternehmerischen Know-hows
Bundesamt fur Wirtschaft und Ausfuhrkontrolle (BAFA)

go-digital

Bundesministerium fir Wirtschaft und Energie (BMWi) Haushalte werden neu verhandelt!
Eile ist geboten

Digitalbonus.Bayern
Bayerisches Staatsministerium fur Wirtschaft, Landesentwicklung und Energie (StMWi)

WWW.ecovis.com Markus Bergmaier 17
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Uberblick der Forderprogramme ITTARO J&ECOVIS

maximaler
Unternehmensart | Bemessungsgrundlage Region Fordersatz
Zuschuss

Neue Bundeslander 80% 3.200 €
Junge 4.000 € Region Liineburg 60% 2.400 €
Unternehmen

Alte Bundeslander 50% 2.000 €

Neue Bundeslander 80% 2.400 €
EESEI e 3.000 € Region Luneburg 60% 1.800 €
unternehmen

Alte Bundeslander 50% 1.500 €
Ctermenine WINESS Folehole Alle Standorte 90% 2.700 €
Schwierigkeiten
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Uberblick der Férderprogramme ITTARQ JsEcovis

» Drei forderfahige Module:
» Digitalisierte Geschéaftsprozesse
» Digitale Markterschlie3ung
» IT-Sicherheit

» Aufteilung in Haupt- und Nebenmodul
» IT-Sicherheit muss in jedem Fall enthalten sein

» Bis zu 30 Beratertage forderfahig
» davon 20 im Hauptmodul und 10 im Nebenmodul

» Forderhthe: 50% vom Beratertagessatz

go-digital

WWW.ecovis.com Markus Bergmaier 19
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Uberblick der Forderprogramme ITTARO J&ECOVIS

» Zwei Forderbereiche:
» Entwicklung, Einfihrung oder Verbesserung von Produkten, Dienstleistungen und Prozessen, durch
IKT-Hardware, IKT-Software sowie Migration und Portierung von IT-Systemen und IT-Anwendungen
» Einfuhrung oder Verbesserung der IT-Sicherheit

y Fordersatz bis 50% bei kleinen und bis 30% bei mittleren Unternehmen

» Laufzeit von Digitalbonus.Bayern bis 31.12.2020

Digitalbonus.

Bayern

WWW.ecovis.com Markus Bergmaier 20
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Uberblick der Férderprogramme ITTARQ J&ECOVIS
Digitalbonus.Bayern

Digitalbonus Standard Digitalbonus Plus

» Zuschuss bis 10.000 € » Zuschuss bis 50.000 € fur Malinahmen mit
besonderem Innovationsgehalt

» Jeder Forderbereich einmal wahrend der

Laufzeit des Forderprogramms forderbar > Nur einmal wahrend der Laufzeit des
Programms
»  Kombination mit Digitalbonus Plus nicht
maoglich »  Kombination mit Digitalbonus Standard nicht
maoglich

> Anmeldung im Vorfeld bei zustandiger
Bezirksregierung notwendig
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Vorraussetzungen der Férderprogramme T TARG JeEcovis

Zielgruppe KMU Kleine Unt. Mittlere Unt.

Erfullt EU-Mittelstandsdefinition und
forderfahig nach De-minimis- ja ja
Verordnung der EU

Anzahl Beschaftigte <100 <50 MA < 250 MA
Umsatz < 20 Mio. € <10 Mio. € < 50 Mio. €
Jahresbilanzsumme < 20 Mio. € < 10 Mio. € < 43 Mio. €
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Einschrankungen der Forderprogramme T TARQ JSEcovis

Nicht forderfahig sind z. B.:

MalRnahmen, die vor Beginn der FOrderung umgesetzt wurden
Standard-Webseiten oder -Webshops

Standard-Software

Standard-Hardware

MalRnahmen unter 4.000 €

N

v

N

N

v
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Vielen Dank ITTARO &aecovis

fur Ihre Aufmerksamkeit!

ECOVIS Unternehmensberatung GmbH
Christoph-Rapparini-Bogen 27

80639 Miinchen

Tel.: +49 89/5898122

eub@ecovis.com
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