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Intelligente, gezielte und gefährliche Angriffe

Cyberangriffe – wie geht das?

› HPI Leak Checker

https://sec.hpi.de/ilc/search?lang=de


www.ecovis.com 4

Intelligente, gezielte und gefährliche Angriffe

Cyberangriffe – wie geht das?

› Werden Sie misstrauisch, wenn Sie eine E-Mail mit Anhang vom Chef bekommen?

› Oder Sie besprechen mit Ihrem Steuerberater die aktuelle Liquiditätssituation und 

erhalten eben zu diesem Thema weitere Unterlagen per E-Mail dazu.

Fragen Sie da nach?

Wolfgang Böhm

Kritische Dateianhänge
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Intelligente, gezielte und gefährliche Angriffe

Cyberangriffe – wie geht das?

Spear Phishing / Social Engineering ist eine raffinierte und heimtückische Art um 

Vertrauen und Neugierde zu wecken.

Der Angreifer kennt Sie!

Er weiß was Du letzten Sommer getan hast !

Er hat sich gründlich über Sie informiert

Er kennt Deinen Namen, deine Adresse

Er weiß wo Du gerne essen gehst 

Er kennt Deine Freunde und Kollegen

Wolfgang Böhm
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Ein Schutz allein langt nicht!

Schutzmaßnahmen

Allein ein Antivirensoftware / Endpoint Security auf Server und Arbeitsplatz langt nicht

Ein mehrstufiger Schutz IST EIN MUSS

99,9 % Schutz mit AV

99,5 % Schutz mit Spam Filter

99,5 % Schutz durch FW

99,9 % Schutz durch MA 
Schulungen

Wolfgang Böhm
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Schutzmaßnahmen

Physischer Schutz

Am Arbeitsplatz

Am Server

Netzwerk

8Wolfgang Böhm

Mitarbeiter



www.ecovis.com

Schutzmaßnahmen

Mobile Geräte (Smartphone & Co)

E-Mail Sicheres Surfen (Web-Security)

Passwörter

9Wolfgang Böhm
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Schutzmaßnahmen

Datensicherung

10Wolfgang Böhm

✓Mehrere Speicherorte

✓Speicherungen auch außer Haus

✓Verschiedene Medien

✓ 3-2-1 Regel!
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Datenschutz im Homeoffice
Allgemeine Hinweise
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› Richtlinie „Homeoffice“ erstellen

› Verwendung einer verschlüsselten VPN-Verbindung vom Homeoffice in die Firma

› Möglichst Firmengeräte statt privater Geräte verwenden

› Notebook und externe Datenträger wie z.B. USB-Sticks verschlüsseln

› Nur absolut notwendige Unterlagen mit ins Homeoffice nehmen

› Homeoffice vor anderen Mitbewohnern schützen, absperrbarer Raum / Schränke

Markus Bergmaier



www.ecovis.com

Datenschutz im Homeoffice
Messenger und Videokonferenz-Dienste
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› Verwendung festlegen: nur intern oder auch zur externen Kommunikation

› Dienste mit Sitz in der EU sind grundsätzlich zu bevorzugen

› On-Premises-Lösung statt Cloud-Diensten bevorzugen

› Konfiguration des Dienstes ist entscheidend
› Transportverschlüsselung und Inhalteverschlüsselung aktivieren

› Ton- und Bildaufnahmen deaktivieren

› Logs nach Beendigung einer Sitzung automatisch löschen

› Kein Profiling durch den Dienst

› Keine Weitergabe von Metadaten durch den Dienstanbieter an Dritte

› Zugangsbeschränkungen (PIN / Passwort) aktivieren

Markus Bergmaier
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Datenschutz im Homeoffice

Tobias Schmitz 13

Messenger und Videokonferenz-Dienste

› GDD Praxishilfe zu Videokonferenzen

https://www.gdd.de/aktuelles/startseite/neue-praxishilfe-videokonferenzen-und-datenschutz-erschienen
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Datenschutz im Homeoffice
Messenger und Videokonferenz-Dienste
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› Auftragsverarbeitungsvertrag mit Diensteanbieter (nach Art. 28 DSGVO) abschließen

› Gemeinsame Verantwortung (nach Art. 26 DSGVO) kommt u.U. auch in Frage

› Betriebs- oder Personalrat und Datenschutzbeauftragten einbeziehen

› Verzeichnis von Verarbeitungstätigkeiten (nach Art. 30 DSGVO) ergänzen

› Durchführen einer Datenschutz-Folgenabschätzung (DSFA, nach Art. 35 DSGVO) ➔ DSB!

› Datenschutzhinweise für Teilnehmer über die Verarbeitung ihrer personenbezogenen Daten 

(nach Art. 13 und 14 DSGVO) / Einwilligung erforderlich?

Markus Bergmaier
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Datenschutz im Homeoffice
Empfehlungen der deutschen Datenschutzbehörden
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Grundsätzlich datenschutzfreundliche Dienste aus Sicht deutscher Aufsichtsbehörden:

› Jitsi Meet

› RocketChat

› Nextcloud Talk

› Matrix

› BigBlueButton

Bei den oben genannten Diensten ist ein On-Premises-Betrieb möglich.

Alternativen zu Videokonferenzen prüfen, z.B. Telefonkonferenz, verschlüsselte Email…

Markus Bergmaier
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Datenschutz im Homeoffice
Apps auf Smartphone und Tablet
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› Aktuelle Software-Versionen verwenden

› Automatische Synchronisation des Adressbuchs deaktivieren

› Chat-Anhänge nicht lokal speichern / Zugriff für andere Apps unterbinden

› Deaktivierung von Cloud-Backups

› Smartphone / Tablet mit Verschlüsselung, PIN oder Passwort absichern

› Verwendung einer Container-Lösung

Markus Bergmaier
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Überblick der Förderprogramme
Von Bund und Land

Förderung unternehmerischen Know-hows
Bundesamt für Wirtschaft und Ausfuhrkontrolle (BAFA)

go-digital
Bundesministerium für Wirtschaft und Energie (BMWi)

Digitalbonus.Bayern
Bayerisches Staatsministerium für Wirtschaft, Landesentwicklung und Energie (StMWi)

17Markus Bergmaier
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Überblick der Förderprogramme
Förderung unternehmerischen Know-hows (BAFA)

Unternehmensart Bemessungsgrundlage Region Fördersatz
maximaler 

Zuschuss

Junge 

Unternehmen
4.000 €

Neue Bundesländer 80% 3.200 €

Region Lüneburg 60% 2.400 €

Alte Bundesländer 50% 2.000 €

Bestands-

unternehmen
3.000 €

Neue Bundesländer 80% 2.400 €

Region Lüneburg 60% 1.800 €

Alte Bundesländer 50% 1.500 €

Unternehmen in 

Schwierigkeiten
3.000 € Alle Standorte 90% 2.700 €

18Markus Bergmaier
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Überblick der Förderprogramme
go-digital (BMWi)
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› Drei förderfähige Module:
› Digitalisierte Geschäftsprozesse

› Digitale Markterschließung

› IT-Sicherheit

› Aufteilung in Haupt- und Nebenmodul
› IT-Sicherheit muss in jedem Fall enthalten sein

› Bis zu 30 Beratertage förderfähig
› davon 20 im Hauptmodul und 10 im Nebenmodul

› Förderhöhe: 50% vom Beratertagessatz

Markus Bergmaier
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Überblick der Förderprogramme
Digitalbonus.Bayern

› Zwei Förderbereiche:
› Entwicklung, Einführung oder Verbesserung von Produkten, Dienstleistungen und Prozessen, durch 

IKT-Hardware, IKT-Software sowie Migration und Portierung von IT-Systemen und IT-Anwendungen

› Einführung oder Verbesserung der IT-Sicherheit

› Fördersatz bis 50% bei kleinen und bis 30% bei mittleren Unternehmen

› Laufzeit von Digitalbonus.Bayern bis 31.12.2020

20Markus Bergmaier
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Überblick der Förderprogramme
Digitalbonus.Bayern

Digitalbonus Plus

› Zuschuss bis 10.000 €

› Jeder Förderbereich einmal während der 

Laufzeit des Förderprogramms förderbar

› Kombination mit Digitalbonus Plus nicht 

möglich

› Zuschuss bis 50.000 € für Maßnahmen mit 

besonderem Innovationsgehalt

› Nur einmal während der Laufzeit des 

Programms

› Kombination mit Digitalbonus Standard nicht 

möglich

› Anmeldung im Vorfeld bei zuständiger 

Bezirksregierung notwendig

Digitalbonus Standard

21Markus Bergmaier
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Vorraussetzungen der Förderprogramme
go-digital & Digitalbonus.Bayern

go-digital Digitalbonus.Bayern

Zielgruppe KMU Kleine Unt. Mittlere Unt.

Erfüllt EU-Mittelstandsdefinition und 

förderfähig nach De-minimis-

Verordnung der EU

ja ja

Anzahl Beschäftigte < 100 < 50 MA < 250 MA

Umsatz < 20 Mio. € < 10 Mio. € < 50 Mio. €

Jahresbilanzsumme < 20 Mio. € < 10 Mio. € < 43 Mio. €

22Markus Bergmaier
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Einschränkungen der Förderprogramme
go-digital & Digitalbonus.Bayern

23

Nicht förderfähig sind z. B.:

› Maßnahmen, die vor Beginn der Förderung umgesetzt wurden

› Standard-Webseiten oder -Webshops

› Standard-Software

› Standard-Hardware

› Maßnahmen unter 4.000 €

Markus Bergmaier
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Vielen Dank
für Ihre Aufmerksamkeit!

ECOVIS Unternehmensberatung GmbH
Christoph-Rapparini-Bogen 27

80639 München

Tel.: +49 89/5898122

eub@ecovis.com


