| Datenschutz in der Gesundheitswirtschaft — die komplette Serie aus ECOVIS med |
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Themen: 1. Arztliche Schweigepflicht | 2. Gesetzliche Erlaubnisnormen | 3. Der Datenschutzbeauftragte in
der Arztpraxis | 4. Gesundheitsdatenschutz nach der europdischen Datenschutzgrundverordnung (EU-DSGVO)
5. Der Einsatz von EDV und die Zusammenarbeit mit Dritten | 6. Der neue Beschiftigtendatenschutz

Digitalisierung und Datenschutz -
das eine geht nicht ohne das andere!

Die Digitalisierung unserer Arbeitswelt und unseres Privatlebens schreitet mit
Hochstgeschwindigkeit voran. Immer mehr Daten und Informationen liegen digi-
tal vor, immer weniger analog. Digitale Daten lassen sich aber viel leichter
kopieren, transportieren, verfalschen und missbrauchen als analog abgelegte
Informationen.

Insbesondere im Gesundheitswesen, wo wir immer mit hochst sensiblen Daten
hantieren, muss der Schutz dieser Informationen ein besonders wichtiges Anlie-
gen sein. Neben der drztlichen Schweigepflicht setzt die Europdische Datenschutz-
grundverordnung seit 25. Mai 2018 hier den Rahmen fiir den Umgang mit personen-

bezogenen Daten. .

Was das neue Recht fiir Sie in der Praxis bedeutet, haben wir in einer Serie in
ECOVIS med in sechs Teilen vorgestellt. In diesem Sonderdruck sind alle Teile
nochmals fiir Sie zusammengefasst.

Wenn Sie weitere Fragen haben, wenden Sie sich gern an uns:
www.ecovis.com/datenschutzberater/

Eine interessante Lektiire wiinschen Ihnen
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Tim Miiller Axel Keller
Rechtsanwalt und Fachanwalt Rechtsanwalt und Datenschutzbeauftragter
fiir Medizinrecht bei Ecovis in Miinchen bei Ecovis in Rostock
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ten beschaftigen:
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Eine der bedeutendsten Entwicklungen der ndachsten
Jahre ist die Digitalisierung. Diese Entwicklung wird viele
Lebensbereiche grundlegend verandern. Hiervon ist
auch das Verhdltnis zum Patienten und der Umgang mit
seinen sensiblen Daten betroffen. Im Rahmen einer Serie
werden wir uns in ECOVIS med mit den wichtigsten Punk-
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1. Grundlagen des Datenschutzes: drztliche

2. Gesetzliche Erlaubnisnormen

3. Gesundheitsdatenschutz nach der neuen
EU-Datenschutzgrundverordnung

4. Einsatz von EDV und Zusammenarbeit mit Dritten

5. Arbeitnehmerdatenschutz

Grundlagen des Datenschutzes

ARZTLICHE SCHWEIGEPFLICHT

D er Eid des Hippokrates wird heute
nicht mehr geleistet und er hat auch
keine rechtliche Bedeutung mehr. Doch
die darin zum Ausdruck kommende Pflicht
des Arztes zur Verschwiegenheit iiber
Patienteninformationen ist unverdandert
von grundlegender Bedeutung fiir das
besondere Vertrauensverhiltnis zwischen
Behandler und Patient.

Die drztliche Schweigepflicht gehdrt zum
Kernbereich der drztlichen Berufsethik.
Ihre rechtliche Grundlage ist in der (Mus-
ter-) Berufsordnung beziehungsweise den
BerufsordnungenderLandesarztekammern
festgeschrieben. Sie wird flankiert von der
Strafvorschrift, aber auch von prozessualen
Zeugnisverweigerungsrechten.

., Eine wirksame
- Einwilligungs-
< - » erklirung
muss schriftlich,
aktuell, konkret und
freiwillig erstellt sein.

Axel Keller, LL.M., Rechtsanwalt bei
Ecovis in Rostock
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»Was ich bei der Behandlung sehe oder
hore oder auch auf3erhalb der Behandlung
im Leben der Menschen, werde ich,
soweit man es nicht ausplaudern darf, ver-
schweigen und solches als ein Geheimnis
betrachten.” Eid des Hippokrates

Die Schweigepflicht umfasst alle Daten,
an deren Geheimhaltung der Patient ein
schutzwiirdiges Interesse hat. Sie gilt
grundsatzlich gegeniiber allen Dritten,
also auch anderen Arzten und Familien-
angehorigen, und gilt iiber den Tod des
Patienten fort. Der berufsrechtlich gere-
gelten Schweigepflicht unterliegen nur
Arzte, dem strafrechtlichen Verbot aller-
dings auch Angehorige anderer Heilberufe
und Gesundheitsfachberufe sowie deren
berufsmafig tiatige Gehilfen.

Datenschutz ist in Deutschland grundsatz-
lich als sogenanntes Verbot mit Erlaubnis-
vorbehalt ausgestaltet. Dieser Grundsatz gilt
auch fiir Patientendaten. Das bedeutet, dass

keine Daten weitergegeben werden diirfen,
wenn hierfiir keine Erlaubnis vorliegt. Als
Erlaubnis kommen im Datenschutzrecht die
Einwilligung des Betroffenen u nd g esetz-
liche Vorschriften in Betracht.

Der Arzt ist berechtigt, Patientendaten wei-
terzugeben, wenn eine wirksame Einwil-
ligung des Patienten vorliegt. Die aus-
driicklich erteilte Einwilligung muss auf
einer mit freiem Willen getroffenen E nt-
scheidung des Patienten beruhen. Dazu
muss der Patient umfassend informiert
sein und insbesondere wissen, zu wel-
chem Zweck welche Daten vom Behandler
an wen weitergegeben werden sollen. Der
Patient sollte immer auch auf die Folgen
der nicht erteilten Einwilligung hinge-
wiesen werden. Die Einwilligung sollte —
jedenfalls zu Beweis- und Dokumenta-
tionszwecken — schriftlich erteilt werden.

Die Einwilligung kann in bestimmten Fallen
auch konkludent - stillschweigend -
erteilt werden. In Betracht kommt schlief3-
lich auch eine mutmafliche Einwilligung,
beispielsweise bei der Kontaktaufnahme
zu Angehorigen bewusstloser Personen. e

In Ausgabe 2/2017 von ECOVIS med lesen
Sie iiber gesetzliche Erlaubnisnormen.
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Jahre ist die Digitalisierung. Diese Entwicklung wird viele Schweigepflicht
Lebensbereiche grundlegend verdndern. Hiervon sind 2. Gesetzliche Erlaubnisnormen
auch das Verhdltnis zum Patienten und der Umgang mit 3. Gesundheitsdatenschutz nach der neuen

seinen sensiblen Daten betroffen. Im Rahmen einer Serie EU-Datenschutzgrundverordnung

werden wir uns in ECOVIS med mit den wichtigsten Punk- 4. Einsatz von EDV und Zusammenarbeit mit Dritten

ten beschaftigen:

5. Arbeitnehmerdatenschutz

Grundlagen des Datenschutzes

GESETZLICHE ERLAUBNISNORMEN

Welche Patientendaten diirfen an Dritte weitergegeben werden? Das ist in einer Vielzahl
von Gesetzen, Paragraphen und Bestimmungen geregelt.

m Zusammenhang mit der Behandlung
von Patienten miissen (fast) immer
Daten zwischen verschiedenen Beteiligten
ausgetauscht werden. Taglich werden Tau-
sende Patienten vom Hausarzt zum Fach-
arzt oder vom niedergelassenen Arzt ins
Krankenhaus iiberwiesen. Dabei findet
naturgemdfd ein Austausch besonders
geschiitzter Gesundheitsdaten statt. Aber
auch neben der eigentlichen arztlichen
Behandlung ist ein Datenaustausch mit
Dritten notwendig. Stets werden hierfiir

Daten des Patienten weitergegeben:

e Die Honorarabrechnung wird an die
Krankenversicherung gesandt.

e Arztliche Abrechnungsstellen iiberneh-
men den Honorareinzug von Privatver-
sicherten.

¢ Es werden Wirtschaftlichkeitspriifungen
durchgefiihrt, Unfallschdden oder Ren-
tenantrédge gepriift.

Wichtigste Quelle gesetzlicher Erlaubnis-
normen ist in diesem Zusammenhang das
Fiinfte Buch Sozialgesetzbuch, SGB V
(siehe Kasten ,,Alles gut geregelt*, Seite 11).

darin enthaltenen Fragen beantwortet und
darauf bezogene Daten {iibermittelt wer-
den“, rdt Ecovis-Rechtsanwalt Axel Keller
aus Rostock. Die Vordrucke gelten aller-
dings nicht nur fiir den zur Auskunft

Das Verarbeiten personenbezogener verpflichteten Arzt. Auch die anfragende
Daten ist nach Paragraph 4 Absatz 1 Stelle hat vorhandene Vordrucke zu ver-
Bundesdatenschutzgesetz (BDSG) wenden. Hin und wieder werden Fragen
grundsatzlich erlaubt, wenn dies auf den Vordrucken gedndert oder zusatzli-
gesetzlich angeordnet ist. che Fragen gestellt. ,,Diese Abweichungen

Fiir viele Arten der Auskunftserteilung ,,AChten Sie

gegeniiber Dritten, insbesondere Kran- Sehr genau
kenkassen, dem Medizinischen Dienst der

Krankenkassen (MDK), aber auch Sozial- darCIUf, welche
und Versorgungsamtern gibt es Vordrucke. Patienten d aten

Die hierfiir vereinbarten Regelungen im . .
Bundesmantelvertrag und in der soge- Sie an wen Weztergeben

nannten Vordruckvereinbarung konkreti- diirfen Lassen Sie SiCh im
sieren die gesetzliche Pflicht zur Daten- ’

{ibermittlung. Zweifelsfall beraten.“

,Gibt es solche Vordrucke, so sollten diese  Axel Keller, LL.M., Rechtsanwalt bei
in jedem Fall verwendet und auch nur die  Ecovis in Rostock



,,Gibt es keine gesetzliche
Erlaubnisnorm zur Weitergabe von
Patientendaten, sind Arzte in jedem Fall
an ihre Schweigepflicht gebunden.

Susann Harder
Rechtsanwaltin bei Ecovis in Rostock

entsprechen nicht den Vereinbarungen der
Partner von Bundesmantelvertrag und
Vordruckvereinbarung und kénnen vom
Arzt abgelehnt werden®, erkldrt Keller.
Steht kein Vordruck zur Verfiigung, so
muss der Anfragende die Rechtsgrundlage
fiir die Auskunftsverpflichtung des Arztes
und die Gebiihrenordnungsposition mit-
teilen, nach der die Informationserteilung
vergiitet wird. Fehlt diese Mitteilung, so
sollte bei der anfragenden Stelle vor der
Informationserteilung um eine Ergdanzung
der Anfrage gebeten werden.

Anfragen des MDK beantworten

Die Dateniibermittlung an Krankenkassen,
die zur Klarung der Frage dienen soll, ob
der MDK eingeschaltet wird, ist unzulassig.
Fordert der MDK Daten an, so muss er darle-
gen, aus welchen Rechtsgrundlagen sich
seine Auskunftsberechtigung und die Aus-
kunftspflicht des Arztes ergeben. Er hat
zudem den Zweck der erbetenen Auskunft
zu erldutern und einen an ihn — den MDK -
adressierten Freiumschlag beizufiigen. Fiir
einen ausfiihrlichen Bericht an den MDK
sollte in jedem Fall der entsprechende Vor-
druck verwendet werden.

Auch auflerhalb des SGB V gibt es viele
gesetzliche Regelungen, die eine Daten-
tibermittlung erlauben. ,Welche Daten
weiterzugeben sind, ist jeweils in eigenen
Paragraphen geregelt. Arzte sollten diese
kennen oder sich von Fall zu Fall bei ihrem
personlichen Berater informieren®, sagt
Susann Harder, Rechtsanwiltin bei Ecovis
in Rostock.

Die wichtigsten Bestimmungen sind:

¢ Infektionsschutzgesetz

e Landeskrebsregistergesetze

¢ Rontgenverordnung

¢ Strahlenschutzverordnung

e Betdubungsmittelgesetz

¢ Gesetzliche Unfallversicherung

¢ Personenstandsgesetz

¢ Gesetz zur Kooperation und Information
im Kinderschutz

Fiir die Weitergabe von Daten an private
Krankenversicherer, private Verrechnungs-
stellen oder externe Gutachter gibt es keine
gesetzlichen Erlaubnisnormen. ,,Hier muss
immer eine Einwilligung des Patienten vor-
liegen, die schriftlich, konkret und auf den
Einzelfall bezogen gefasst ist und fiir diesen
einen Fall den Arzt von seiner Schweige-
pflicht entbindet®, erklart Harder. Eine pau-
schale, auf alle denkbaren Fille der Weiter-
gabe von Daten bezogene Einwilligungs-
erklarung, wie sie manchmal noch zum
Einsatz kommt, ist hingegen unwirksam.

Auch im Rahmen der Praxisiibergabe an
einen Nachfolger gibt es keine gesetzlichen
Erlaubnisnormen. Hier bedarf es der Einwilli-
gung aller Patienten. Kann diese vor der
Praxisiibergabe nicht eingeholt werden, so
hatsich das,,Zwei-Schrank-Modell“ bewahrt:
Der Praxisnachfolger verwahrt die Patienten-
daten in einem verschlossenen Schrank und
iibernimmt sie erst dann in seine laufende
Patientenkartei, wenn der Patient dem zuge-
stimmt hat. In der Praxis zum Einsatz kom-
mende Software sollte eine entsprechende
Funktion aufweisen. °

Alles gut geregelt

Erlaubnisse (auszugsweise), die im Fiinf-
ten Buch Sozialgesetzbuch geregelt sind
und die Sie kennen sollten. In diesen
Fallen diirfen Sie Patientendaten weiter-
geben:

Ubermittlung an die Kasseniérztlichen

Vereinigungen zum Zweck der

—allgemeinen Aufgabenerfiillung

—Abrechnung

— Qualitdts- und Wirtschaftlichkeits-
priifung im Einzelfall

Ubermittlung an die Priifstellen zum
Zweck der
— Wirtschaftlichkeitspriifung

Ubermittlung an die Krankenkassen

zum Zweck der

—allgemeinen Aufgabenerfiillung

— Mitteilung von Krankheitsursachen und
drittverursachten Gesundheitsschaden

- Unterstiitzung des Versicherten bei
Behandlungsfehlern

— Ubermittlung der Diagnose bei Arbeits-
unfdhigkeitsbescheinigungen

Ubermittlung an den Medizinischen

Dienst der Krankenkassen (MDK)

— fiir Priifungen, Beratungen und
gutachtliche Stellungnahmen



SERIE - DATENSCHUTZ IN DER GESU

Eine der bedeutenden Entwicklungen der ndachsten Jahre
ist die Digitalisierung. Sie verdandert viele Lebensberei-
che grundlegend. Auch das Verhéltnis zwischen Arzt und
Patient und der Umgang mit dessen sensiblen Daten ist
betroffen. Im Rahmen der Serie werden wir uns in
ECOVIS med mit den wichtigsten Punkten beschéftigen.
Aus aktuellem Anlass haben wir die Serie erweitert und
einen zusatzlichen Punkt aufgenommen, den wir in die-
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ser Ausgabe besprechen:

Schweigepflicht

mit Dritten

WA WA WA wa
IRTSCHAFT
WA WA W wa

1. Grundlagen des Datenschutzes: drztliche

2. Gesetzliche Erlaubnisnormen
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4. Gesundheitsdatenschutz nach der neuen
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Grundlagen des Datenschutzes

DER DATENSCHUTZBEAUFTRAGTE
IN DER ARZTPRAXIS

Die EU-Datenschutzgrundverordnung bringt eine massive Verdnderung fiir Arztpraxen mit sich.
Ab Mai 2018 miissen Arzte héiiufig einen Datenschutzbeauftragten benennen.

Bislang war nach dem Bundesdaten-
schutzgesetz (BDSG) die Bestellung
eines Datenschutzbeauftragten in einer
Arztpraxis nur in seltenen Ausnahmeféllen
gesetzlich erforderlich. Dies wird sich ab
25. Mai 2018 jedoch grundlegend &dndern.
Die Benennung eines Datenschutzbeauf-
tragten ist in Deutschland ab diesem
Zeitpunkt dann erforderlich, wenn in der
Regel mindestens zehn Personen mit der
automatisierten Verarbeitung personenbe-
zogener Daten beschiftigt sind. Das fordert
die EU-Datenschutzgrundverordnung (EU-
DSGVO), die die nationalen Schutzgesetze
weitestgehend abldst. Diese Voraussetzung
wird in vielen Arztpraxen allerdings nicht
erfiillt sein.

»Stellt der
Datenschutz-
beauftragte
Defizite beim
Umgang mit Daten fest, ist
dies der Praxisleitung
unverziiglich mitzuteilen.“

Tim Miiller, Rechtsanwalt und Fachanwalt
fiir Medizinrecht bei Ecovis in Miinchen

Die Verarbeitung personenbezogener
Daten von Patienten sollte nicht als
umfangreich gelten, wenn dies durch

einen einzelnen Arzt erfolgt.

Nach der neuen Verordnung muss ein
Datenschutzbeauftragter aber auch benannt
werden, wenn die umfangreiche Verarbei-
tung besonders geschiitzter Daten den Kern
der Tatigkeit bildet oder eine Datenschutz-
Folgenabschitzung (DSFA) erforderlich ist.
Auf die Zahl der Mitarbeiter kommt es dann
nicht an. Eine DSFA ist vorzunehmen, wenn
ein voraussichtlich hohes Risiko mit der
Verarbeitung von Daten — wie bei Patienten-
daten tiiblich — verbunden ist.

Selbstverstandlich ist die Ausiibung der
Heilkunde der Kern der drztlichen Tatig-

keit. Allerdings gibt es, gerade fiir Vertrags-
arzte, eine Vielzahl von Dokumentations-
und Abrechnungspflichten, deren Grund-
lage die Erhebung umfangreicher Daten
bildet. Ein Unternehmen - im datenschutz-
rechtlichen Sprachgebrauch Verantwort-
licher genannt — kann dabei durchaus meh-
rere Kerntatigkeiten haben. ,Bereits dem
Wortlaut nach spricht einiges dafiir, dass
Arztpraxen, in denen regelmidflig und
umfangreich besonders geschiitzte Patien-
ten- oder Gesundheitsdaten zu verarbeiten
sind, dem Anwendungsbereich der genann-
ten Bestimmungen unterliegen®, erklart
Tim Miiller, Rechtsanwalt und Fachanwalt
fiir Medizinrecht bei Ecovis in Miinchen.

Diese Uberlegung wird durch die Erwé-
gungsgriinde der EU-DSGVO gestiitzt. In
diesen erldautert der europdische Gesetz-
geber, aus welchen Motiven und mit wel-
cher Absicht er bestimmte Vorschriften
erlassen hat. Sie dienen daher als wichtige
Verstdndnisquelle europdischen Rechts.

Erwdgungsgrund 91 (Auszug)

»Die Verarbeitung personenbezogener
Daten sollte nicht als umfangreich gelten,
wenn die Verarbeitung personenbezo-
gene Daten von Patienten oder von
Mandanten betrifft und durch einen



einzelnen Arzt, sonstigen Angehdrigen
eines Gesundheitsberufs oder Rechts-
anwalt erfolgt. In diesen Fdillen sollte
eine Datenschutz-Folgenabschdtzung
nicht zwingend vorgeschrieben sein.“

Der europdische Gesetzgeber hat also
erkannt, dass die Verarbeitung besonders
geschiitzter Patienten- und Gesundheits-

,Beim Einsatz
eines Daten-
<41 W schutzbeauf-
tragten ist
hochste Eile geboten,
denn die Umsetzungsfrist
endet am 25. Mai 2018.“

Axel Keller, LL.M., Rechtsanwalt bei
Ecovis in Rostock

daten neben der heilberuflichen Ausiibung
zentral fiir die arztliche Tatigkeit ist. Er hat
nur die Datenverarbeitung durch einen ein-
zelnen Arzt vom Anwendungsbereich der
Vorschrift ausgenommen. Der Gesetzgeber
geht davon aus, dass dessen Datenverarbei-
tung nicht als umfangreich gilt.

Neue Pflichten fiir
Mehrarzteinrichtungen

Dies bedeutet im Umkehrschluss allerdings
fiir alle Mehrarzteinrichtungen, insbeson-
dere fiir alle Gemeinschaftspraxen und
Medizinischen Versorgungszentren, aber
auch fiir alle Fille, in denen (auch) ange-
stellte Arzte titig sind, dass deren Daten-
verarbeitung als umfangreich gilt.

,In solchen Praxen ist daher unserer Auf-
fassung nach ab Mai 2018 zwingend ein
Datenschutzbeauftragter zu benennen®,
hebt Axel Keller, Rechtsanwalt bei Ecovis
in Rostock und seit vielen Jahren als Daten-
schutzbeauftragter in Gesundheitseinrich-
tungen tatig, besonders hervor. ,,Ein Ver-
stof3 gegen die Pflicht zur Benennung eines
Datenschutzbeauftragten kann erhebliche
Bufigelder zur Folge haben. Da die

Kontaktdaten des Datenschutzbeauftrag-
ten zu verdffentlichen und der jeweiligen
Aufsichtsbehorde des Bundeslandes zwin-
gend mitzuteilen sind“, erklart Keller wei-
ter, ,,ist leicht zu kontrollieren, ob die Arzte
ihren Pflichten nachkommen.“

Der Datenschutzbeauftragte kann sowohl

Beschiftigter des Verantwortlichen, also

der Praxis, als auch ein externer Beauftrag-

ter sein. Die EU-DSGVO bestimmt lediglich,

dass der Datenschutzbeauftragte auf der

Grundlage

e seiner beruflichen Qualifikation und ins-
besondere seines Fachwissens auf dem
Gebiet des Datenschutzrechts und der
Datenschutzpraxis sowie

e seiner Fahigkeit zur Erfiillung der ihm
obliegenden Aufgaben

benannt wird.

Rechte und Pflichten eines
Datenschutzbeauftragten
Der Datenschutzbeauftragte sollte stets
unabhdngig und mit einem gewissen
Durchsetzungsvermogen agieren, um seine
Aufgaben erfiillen zu konnen. Ist die Benen-
nung eines Datenschutzbeauftragten ver-
pflichtend, dann sind vor der Benennung
eines Mitarbeiters als interner Datenschutz-
beauftragter einige Besonderheiten zu
beriicksichtigen:
¢ Die Abberufung des Datenschutz-
beauftragten ist nur aus wichtigem
Grund zuldssig.
¢ Der Beschiftigte genief3t wahrend der
Zeit seiner Benennung und fiir die Dauer
von einem Jahr nach deren Ende einen
Sonderkiindigungsschutz. Das Arbeits-
verhadltnis kann in dieser Zeit also nicht
wirksam durch ordentliche Kiindigung
beendet werden.

Natiirlich miissen auch Arztpraxen ohne
Pflicht zur Bestellung eines Datenschutz-
beauftragten die nach der EU-DSGVO
bestehenden Pflichten erfiillen. ,,Unab-
hdngig von den zu erfiillenden Anforde-
rungen kann die Bestellung eines Daten-
schutzbeauftragten fiir die Praxis ohnehin
sinnvoll sein, um sich moglichst wenig
angreifbar zu machen®, erklart Ecovis-
Rechtsanwalt Tim Miiller. °

Drastische Strafen

Die Aufsichtsbehdrden kénnen ab Mai

2018 bei Verstof3en gegen das Daten-

schutzgesetz zwei Gruppen von massiven

BuBigeldern verhangen:

¢ Bis zu 10 Millionen Euro oder 2 Prozent
des Vorjahresumsatzes

e Bis zu 20 Millionen oder 4 Prozent des
Vorjahresumsatzes

Sie haben Fragen zu
diesem Thema?

e [st bei meiner Praxisgrofie ein Daten-
schutzbeauftragter zu benennen?

¢ Welche Qualifikation muss ein Daten-
schutzbeauftragter mitbringen und was
fallt in dessen Arbeitsbereich?

e |st eine interne oder externe Losung fiir
meine Praxis die bessere?

o Wer haftet fiir Fehler des
Datenschutzbeauftragten?

Rufen Sie uns an, Telefon 089 5898-266,
oder schicken Sie uns eine E-Mail:
redaktion-med@ecovis.com




SERIE - DATENSCHUTZ IN DER GESUNDHEITSWIRTSCHAFT

In dieser Ausgabe Teil 4 der Serie:

Gesundheitsdatenschutz nach der européischen Datenschutzgrundverordnung (EU-DSGVO)

Eine der bedeutenden Entwicklungen zurzeit ist die Digi-
talisierung. Sie verandert viele Lebensbereiche grund-
legend. Auch das Verhdltnis zwischen Arzt und Patient
und der Umgang mit dessen sensiblen Daten ist betroffen.

Grundlagen des Datenschutzes

Die bereits verdffentlichten Beitrage zur drztlichen
Schweigepflicht, zu den gesetzlichen Erlaubnisnormen
und dem Datenschutzbeauftragten in der Arztpraxis
finden Sie unter: www.ecovis.com/medizin

KEINE REGELN OHNE AUSNAHMEN

Daten von Personen diirfen nur nach deren Zustimmung verarbeitet werden. Kiinftig aber auch dann,
wenn ein Patient korperlich oder rechtlich nicht (mehr) in der Lage ist, sein Okay zu geben.

ie Verarbeitung besonderer personen-

bezogener Daten wie genetische oder
biometrische Daten und Gesundheitsdaten
ist nach der Datenschutzgrundverordnung
(DSGVO) untersagt, wenn dort keine aus-
driicklich genannte Ausnahme vorliegt.
Diese Daten diirfen jedoch dann verarbeitet
werden, wenn eine wirksame Einwilligung
der betroffenen Person vorliegt. Erstmals
gesetzlich geregelt ist, dass die Verarbei-
tung zum Schutz lebenswichtiger Interes-
sen der betroffenen Person auch dann
erfolgen darf, wenn die Zustimmung aus
korperlichen oder rechtlichen Griinden
nicht erteilt werden kann. ,,Damit hat bei-
spielsweise die Datenerhebung bei der Erst-
versorgung bewusstloser Patienten endlich

eine gesetzliche Grundlage“, betont Axel
Keller, Rechtsanwalt bei Ecovis in Rostock
und externer Datenschutzbeauftragter.

Die neue DSGVO sowie das neue Bundes-
datenschutzgesetz (BDSG) enthalten zudem
gesetzliche Erlaubnisse fiir die Datenver-
arbeitung in der Gesundheitsvorsorge und
Arbeitsmedizin, bei der Beurteilung der
Arbeitsfahigkeit von Beschaftigten, der
medizinischen Diagnostik und der Behand-
lung im Gesundheits- oder Sozialbereich.
Die Verarbeitung hat dabei stets durch arzt-
liches Personal oder sonstige Personen zu
erfolgen, die einer entsprechenden Geheim-
haltungspflicht unterliegen. Ab jetzt sind
auch externe Dienstleister (Auftragsverar-

Die Pflichten bei der Datenverarbeitung

Welche MaBnahmen zum Schutz von Personendaten angemessen und spezifisch sind, hat
der Verantwortliche unter Beriicksichtigung einer Vielzahl von Aspekten zu entscheiden.

MaBgebliche Aspekte

Mogliche Mafinahmen

Stand der Technik

Technisch-organisatorische Malnahmen zur Sicherstellung der
Verarbeitung nach DSGVO

Implementierungskosten

Mafinahmen zur Zugriffsprotokollierung

Art, Umfang, Umstande und

Zweck der Verarbeitung Personen

Sensibilisierung/Schulung der an der Verarbeitung beteiligten

Eintrittswahrscheinlichkeit

Bestellung eines Datenschutzbeauftragten

Schwere der Risiken fiir die
Rechte und Freiheiten der
betroffenen Person

o Zugangsbeschrankung (Berechtigungskonzepte, Zugriffshierarchien)

e Pseudoanonymisierung, Verschliisselung

¢ Sicherstellung von Vertraulichkeit, Integritdt, Verfiigharkeit und
Belastbarkeit der Systeme und Dienste, Wiederherstellbarkeit von
Daten und Systemen (Notfallanlaufplan)

beiter) in den Kreis der Geheimnistriger
aufgenommen und die entsprechenden
Regelungen ergdnzt worden, beispielsweise
im Strafgesetzbuch. Die Erlaubnis, solche
Daten verarbeiten zu diirfen, zieht die
gesetzliche Pflicht nach sich, Mafinahmen
einzusetzen, die die Interessen der betroffe-
nen Person wahren (siehe Tabelle).

Zudem ist ein Verfahren zur Uberpriifung,
Bewertung und Evaluierung der Wirksam-
keit der technischen und organisatorischen
Mafinahmen einzurichten. ,Unabhidngig
von ihrer Grof3e miissen Arztpraxen, Kran-
kenhduser und Labore kiinftig ein Daten-
schutz-Managementsystem einrichten und
vorhalten®, macht Susann Harder, Rechts-
anwaltin bei Ecovis in Rostock und externe
Datenschutzbeauftragte, deutlich. ,,Unserer
Einschitzung nach drohen auch und
gerade in der Gesundheitswirtschaft erheb-
liche Buf3gelder”, warnt Keller. °

Sie haben Fragen?

e Nach welchen Kriterien ist ein
Datenschutz-Managementsystem
aufzubauen?

Rufen Sie uns an, Telefon 089 5898-266,
oder schicken Sie uns eine E-Mail:
redaktion-med@ecovis.com
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Eine der bedeutenden Entwicklungen zurzeit ist die Digi-
talisierung. Sie verandert viele Lebensbereiche grundle-
gend. Auch das Verhdltnis zwischen Arzt und Patient und
der Umgang mit dessen sensiblen Daten sind betroffen.

In dieser Ausgabe Teil 5 der Serie:

Grundlagen des Datenschutzes

Der Einsatz von EDV und die Zusammenarbeit mit Dritten

Die bereits verdffentlichten Beitrage zur drztlichen
Schweigepflicht, zu den gesetzlichen Erlaubnisnormen
und dem Datenschutzbeauftragten in der Arztpraxis fin-
den Sie unter: www.ecovis.com/medizin

ZUGRIFF RICHTIG REGELN

In der vernetzten Welt ist die Kooperation mit Dritten der Regelfall -
fiir den Datenschutz eine ganz besondere Herausforderung.

Tipp

Uberlegen Sie, ob an den Arbeitsplitzen

tatsdchlich tiberall USB-Anschliisse erfor-

derlich sind. Sie lassen sich deaktivieren,
was die Datensicherheit deutlich erhéht.

eim Einsatz von EDV in der Praxis ist

der Arzt verpflichtet, die Sicherheit der
Patientendaten zu gewdhrleisten. Neben den
berufsrechtlichen Vorgaben zur arztlichen
Schweigepflicht enthdlt die Datenschutz-
grundverordnung (DSGVO) Vorgaben fiir die
Datenverarbeitung und -sicherheit. Bundes-
drztekammer (BAK) und Kassenirztliche
Bundesvereinigung (KBV) hatten angekiin-
digt, die hierfiir geltenden Empfehlungen
an die DSGVO anzupassen. Am 9. Mdrz 2018
haben BAK und KVB die Anderungen ver-
Offentlicht: www.bundesaerztekammer.de/
recht/aktuelle-rechtliche-themen/datenschutz
recht.

Die DSGVO schreibt eine ,,Datenschutzfol-
genabschitzung® vor, wenn umfangreich
besondere Kategorien von Daten verarbei-
tet werden, zu denen Gesundheitsdaten
zdhlen. Im Rahmen der Datenschutzfolgen-
abschitzung kommt den technischen und
organisatorischen Mafinahmen, die zur
Einhaltung des Datenschutzes und zur
Sicherheit der Datenverarbeitung getroffen
wurden, erhebliche Bedeutung zu. Arzte
und andere Verarbeiter von Gesundheits-
daten, wie Kliniken oder Pflegeeinrich-
tungen und -dienste, sollten daher diesen
Mafinahmen besondere Beachtung schen-
ken. Beim Einsatz von EDV sollten die fol-
genden Punkte immer umgesetzt werden:

¢ der Einsatz von Passwortern,

e ein stets aktueller Virenschutz sowie

¢ die Einfithrung eines Zugriffs- und
Berechtigungskonzepts.

Passworter richtig vergeben

Nach wie vor wird oft fiir die Mitarbeiter
zusammen lediglich ein gemeinsames Pass-
wort eingerichtet, zum Beispiel ,,Schwes-
ter”, weil hdufig wechselnde Anmeldungen
und die angebliche Vergesslichkeit der

,»Bei der DSGVO sind
alle Mafsnahmen
im Rahmen
von Richtlinien oder
Arbeitsanweisungen zu
dokumentieren.“

Axel Keller
Rechtsanwalt bei Ecovis in Rostock und
externer Datenschutzbeauftragter



Mitarbeiter individuelle Passworter als

unpraktikabel erscheinen lassen. ,Aller-

dings erfiillt das nicht die Anforderungen

an eine Lese- und Zugriffsprotokollierung.

Dieses Vorgehen ist datenschutzrechtlich

problematisch”, sagt Axel Keller. Um ange-

messenen Schutz zu erhalten, empfiehlt

Rechtsanwalt Keller:

e Fiir jeden Mitarbeiter ist ein eigenes, indi-
viduelles Passwort einzurichten;

e Passworter sind regelméaflig zu erneuern
und

¢ dabei ist auf die Lange und die Verwen-
dung von verschiedenen Zeichen (Grof3-
und Kleinbuchstaben, Zahlen, Sonder-
zeichen) zu achten.

Sich gegen Angriffe von auf3en

gut wappnen

Injlingster Zeit hat es immer wieder gr6f3ere
Angriffe mit Schadsoftware gegeben, die
auch Auswirkungen auf den Endanwen-
der solcher Software hatten. ,,Aktuelle
Viren-Schutzprogramme sind unverzicht-
bar. E-Mails und jegliche Kommunikation
iiber das Internet sollten zentral auf Viren
untersucht werden“, empfiehlt Keller.
Zusitzlich sollte jeder Computer mit einem
lokalen Viren-Schutzprogramm ausgestat-
tet sein, das stdndig im Hintergrund lauft.
Im Rahmen eines Zugriffs- und Berechti-
gungskonzepts sollten daher

e rollen- oder personenbezogene Zugriffs-
rechte auf das EDV-System eingerdumt
werden, die sich auf das Notwendigste
beschranken, und

¢ keine Administratorrechte fiir einfache
Nutzer vergeben werden.

»Daneben sind Vorgaben zur Datensiche-
rung und -wiederherstellung zu erarbeiten,
damit im Notfall kurzfristig zumindest eine
eingeschrankte Funktionsfdhigkeit des
Betriebs und der Patientenversorgung her-
gestellt werden kann®, rat Keller.

Der Dritte im Bunde

In der Zusammenarbeit mit Dritten ist vor
allem der Auftragsverarbeiter von Bedeu-
tung. In aller Regel sind dies Rechenzentren
oder die Abteilung Fernwartung von Soft-
wareunternehmen, aber auch — im Rahmen
der Lohn- und Finanzbuchhaltung - der
Steuerberater. ,,Zwischen Auftraggeber und
Auftragsverarbeiter ist ein Vertrag {iber die
Auftragsverarbeitung zu schlief3en, in dem
verschiedene Aspekte zwingend geregelt
sein miissen“, sagt Keller. Dazu gehoren
beispielsweise, dass die Verarbeitung von
Daten nur auf dokumentierte Weisung des
Verantwortlichen stattfinden darf, die Ver-
pflichtung der Mitarbeiter zur Vertraulich-
keit sowie die Gewdhrleistung der Sicher-
heit der Datenverarbeitung. °

Tipp

Haben Sie Ihren Laptop oder PC mit
einem Passwort geschiitzt? Sehr gut!
Leider schiitzt dies die Daten auf der Fest-
platte gar nicht. Denken Sie daher an den
Einsatz einer Festplattenverschliisselung.

Sie haben Fragen?

¢ Welche Ablaufe sind im Rahmen der
DSGVO zu dokumentieren?

® Wie sind Vertrage mit externen
Dienstleistern zu gestalten?

Rufen Sie uns an, Telefon 089 5898-266,
oder schicken Sie uns eine E-Mail:
redaktion-med@ecovis.com
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Eine der bedeutenden Entwicklungen zurzeit ist die Digi-
talisierung. Sie verandert viele Lebensbereiche grundle-
gend. Auch das Verhdltnis zwischen Arzt und Patient und
der Umgang mit dessen sensiblen Daten sind betroffen.

In diese Ausgabe Teil 6 (letzte Folge der Serie):

Der Beschiftigtendatenschutz

Grundlagen des Datenschutzes

DER NEUE

Die bereits verdffentlichten Beitrage zur drztlichen
Schweigepflicht, zu den gesetzlichen Erlaubnisnormen
und dem Datenschutzbeauftragten in der Arztpraxis
finden Sie unter: www.ecovis.com/medizin

BESCHAFTIGTENDATENSCHUTZ

Im Rahmen der Einfiihrung der EU-Datenschutzgrundverordnung am 25. Mai 2018
wurde auch der Beschdiftigtendatenschutz neu geregelt.

i 4

,Wer beim Beschdiftigten-
datenschutz noch nichts
unternommen hat,
sollte das dringend nach-
holen. Sonst drohen
Abmahnungen und
Schadenersatzanspriiche.“

Dr. Gunnar Roloff
Rechtsanwalt bei Ecovis in Rostock

m 25. Mai 2018 trat die EU-Daten-

schutzgrundverordnung (EU-DSGVO)
in Kraft. Der Beschiftigtendatenschutz —
oder auch Arbeitnehmerdatenschutz — ist in
der DSGVO allerdings nicht eigenstiandig
geregelt. Durch eine sogenannte Offnungs-
klausel war es den Mitgliedstaaten iiberlas-
sen, neue Vorschriften zu formulieren. Die
DSGVO sieht aber vor, dass die jeweils
geschaffenen Vorschriften
e angemessene und besondere Mafinah-
men zur Wahrung der menschlichen
Wiirde beinhalten,
die berechtigten Interessen und die
Grundrechte der betroffenen Person wah-
ren. Dies gilt insbesondere im Hinblick
auf die Transparenz bei der Verarbeitung
und Ubermittlung personenbezogener
Daten innerhalb einer Unternehmens-
gruppe oder einer Gruppe von Unterneh-
men, die eine gemeinsame Wirtschafts-
tatigkeit ausiiben.

Der deutsche Gesetzgeber hat die ihm ein-
gerdumte Moglichkeit genutzt und in Para-
graph 26 eine Regelung zum Arbeitnehmer-
datenschutz in das iiberarbeitete, ebenfalls
ab dem 25. Mai 2018 geltende Bundesdaten-
schutzgesetz (BDSG - neu) aufgenommen.
Kiinftig gilt der Arbeitgeberdatenschutz
nicht nur fiir Beschéftigte in den unter-
schiedlichsten Formen - von Festangestell-

ten bis Mini-Jobber —, sondern auch fiir
Bewerber und ehemalige Mitarbeiter.

Wie bisher diirfen personenbezogene Daten

von Beschiftigten dann verarbeitet werden,

wenn dies erforderlich ist

o fiir die Entscheidung iiber die Aufnahme
eines Beschiftigungsverhéltnisses,

o fiir dessen Durchfiihrung oder Beendi-
gung oder

e zur Ausiibung oder Erfiillung der sich aus
einem Gesetz oder einem Tarifvertrag,
einer Betriebs- oder Dienstvereinbarung
(Kollektivvereinbarung) ergebenden
Rechte und Pflichten der Interessenver-
tretung der Beschaftigten.

In diesen oben genannten Fillen ist die Ein-
holung einer Einwilligung fiir die Verarbei-
tung der personenbezogenen Daten der Mit-
arbeiter nicht erforderlich. Zudem ist unter
bestimmten Voraussetzungen die Verarbei-

Tipp

Die Ecovis-Rechtsanwalte
beraten Unternehmen bundes-
weit bei der Umsetzung der
DSGVO. Mehr dazu:
www.ecovis.com/datenschutzberater




tung personenbezogener Daten erlaubt,
wenn es darum geht, Straftaten im Beschaf-
tigungsverhdltnis aufzudecken.

Freiwillige Einwilligung erforderlich
Sollte eine Datenverarbeitung iiber die vor-
stehend genannten Fille hinausgehen, diir-
fen personenbezogene Daten verarbeitet
werden, wenn die Beschiftigten freiwillig
einwilligen. Um zu erkennen, ob eine Ein-
willigung freiwillig getroffen wurde, sind
insbesondere die im Arbeitsverhdltnis beste-
hende Abhéangigkeit der beschéftigten Per-
son zu beriicksichtigen sowie die Umstdnde,
unter denen die Einwilligung erteilt wurde.
Von einer freiwilligen Einwilligung ist auf
jeden Fall auszugehen, wenn der Betroffene
einen Vorteil davon hat oder die Arbeitsver-
tragsparteien gleiche Interessen verfolgen.
,Mitarbeiter sind in Textform iiber den
Zweck der Datenverarbeitung und iiber ihr
Widerrufsrecht aufzuklaren. Dies ist ent-
sprechend zu dokumentieren“, sagt Gunnar
Roloff, Rechtsanwalt bei Ecovis in Rostock.

Sensible Daten verarbeiten

Auch besondere Kategorien personenbezo-
gener Daten diirfen verarbeitet werden,
wenn sich die Einwilligung ausdriicklich
auf diese Daten bezieht. Sensible Daten
geben beispielsweise Auskunft iiber die eth-
nische Herkunft, religiose oder weltan-

schauliche Uberzeugungen oder die

Gewerkschaftszugehorigkeit. Ebenso diir-

fen auch genetische und biometrische

Daten verarbeitet werden. Ohne eine Ein-

willigung ist die Verarbeitung von sensiblen

personenbezogenen Daten zuldssig, wenn

e die Daten fiir die Ausiibung von Rechten
oder zur Erfiillung rechtlicher Pflichten
aus dem Arbeitsrecht, dem Recht der sozi-
alen Sicherheit und des sozialen Schutzes
erforderlich sind;

e eine Interessenabwdgung vorgenommen
wurde, ob die Wahrung von berechtigten
Interessen der verantwortlichen Stellen
oder eines Dritten die Grundrechte der
betroffenen Person tiberwiegt.

So darf sich ein Arzt als Arbeitgeber bei-
spielsweise danach erkundigen, ob eine
Krankheit oder eine Beeintrachtigung des
Gesundheitszustands vorliegt, durch den
die Eignung fiir die vorgesehene Tadtigkeit
auf Dauer oder in periodisch wiederkehren-
den Abstdnden eingeschrankt ist. Er darf
auch nach ansteckenden Krankheiten fra-
gen, die zwar nicht die Leistungsfahigkeit
beeintrachtigen, jedoch die zukiinftigen
Kollegen oder Patienten gefadhrden kénn-
ten. ,,Zudem miissen Arzte dokumentieren,
dass sie geeignete Mafinahmen ergreifen,
die sicherstellen, dass sie die Grundséatze
der DSGVO einhalten®, sagt Roloff.

Neue Abmahnwelle rollt an

Mit der Einfiihrung der DSGVO ist auch das
Thema ,,Schadenersatzanspruch des Ar-
beitnehmers bei Verstéfen gegen den
Beschiftigtendatenschutz® im Aufwind. Es
ist damit zu rechnen, dass die Gerichte
kiinftig weit hohere immaterielle Schaden-
ersatzanspriiche zusprechen, um eine
effektive Umsetzung der DSGVO zu ermégli-
chen. ,Wir erwarten ab Mitte des Jahres
2018 eine Abmahnwelle gegen Arbeitgeber.
Zahlreiche Rechtsanwaltskanzleien werden
fiir Arbeitnehmer Datenschutzverstofie im
Beschéftigungsverhidltnis aufspiiren und
diese abmahnen®, kommentiert Roloff. e

Sie haben Fragen?

e Was sollte in einem Formular zur
Einwilligung in die Datenverarbeitung
stehen?

e Wie ist eine Mafsnahmen-
Dokumentation zu erstellen?

Rufen Sie uns an, Telefon 089 5898-266,
oder schicken Sie uns eine E-Mail:
redaktion-med@ecovis.com
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Das Beratungsunternehmen Ecovis unterstiitzt mittelstandische Unternehmen. In Deutschland zdhlt es zu den Top 10 der Branche. Etwa
6.500 Mitarbeiterinnen und Mitarbeiter arbeiten in den mehr als 100 deutschen Biiros sowie weltweit in Partnerkanzleien in {iber 7o Landern.
Ecovis betreut und berit Familienunternehmen, inhabergefiihrte Betriebe sowie Freiberufler und Privatpersonen. Arzte, Gemeinschaftspraxen
sowie Medizinische Versorgungszentren, Krankenhduser, Pflegeheime und Apotheken sind unter den von Ecovis beratenen verschiedenen
Branchen stark vertreten - iiber 2.000 Unternehmen aus dem Bereich Gesundheit/Medizin zdhlen zu den Mandanten von Ecovis. Um das wirt-
schaftliche Handeln seiner Mandanten nachhaltig zu sichern und zu fordern, biindelt Ecovis die nationale und internationale Fach- und Branchen-
expertise aller Steuerberater, Wirtschaftspriifer, Rechtsanwdlte und Unternehmensberater. Jede Ecovis-Kanzlei kann auf diesen Wissenspool
zuriickgreifen. Dariiber hinaus steht die Ecovis Akademie fiir fundierte Ausbildung sowie fiir kontinuierliche und aktuelle Weiterbildung. All dies
gewdbhrleistet, dass die Beraterinnen und Berater ihre Mandanten vor Ort persdnlich gut beraten.

Herausgeber: ECOVIS AG Steuerberatungsgesellschaft, Ernst-Reuter-Platz 10, 10587 Berlin, Tel. Tel. +49 89 5898-266, Fax +49 89 5898-294

Konzeption und Realisation: Teresa Fach Kommunikationsberatung, 80798 Miinchen; DUOTONE Medienproduktion, 81241 Miinchen

Bildnachweise fiir die einzelnen Ausgaben: 2/2017, 3/2017, 4/2017, 1/2018, 2/2018, 3/2018 (in der Reihenfolge): iwat1929, istockphoto.com; Sinisag2,
istockphoto.com; grasundsterne GmbH; Pro Symbols, thenounproject.com; grasundsterne GmbH; Photon Photo, shutterstock.com; Rawpixel, shutterstock.com.
Redaktionsbeirat: Tim Miiller (Rechtsanwalt, Fachanwalt fiir Medizinrecht), Kathrin Witschel (Steuerberaterin), Annette Bettker (Steuerberaterin), Axel Keller
(Rechtsanwalt), Gudrun Bergdolt (Unternehmenskommunikation), E-Mail: redaktion-med@ecovis.com

ECOVIS med basiert auf Informationen, die wir als zuverlassig ansehen. Eine Haftung kann jedoch aufgrund der sich standig andernden Gesetzeslage

nicht iibernommen werden.

Hinweis zum Allgemeinen Gleichbehandlungsgesetz (AGG): Wenn aus Griinden der besseren Lesbarkeit und/oder der Gestaltung des vorliegenden Magazins
nur die mannliche Sprachform gewédhlt worden ist, so gelten alle personenbezogenen Aussagen selbstverstandlich fiir Frauen und Madnner gleichermafien.

WWW.ecovis.com



	00_Ecovis_MED_Deckblatt_Serie_Datenschutz_2018
	01_0217
	02_0317
	03_0411
	04_0118
	05_0218
	06_0218
	07_Ecovis_MED_Rueckseite_Serie_Datenschutz_2018



